Autenticacao em Duas Etapas

Processos Assinados pelo gov.br
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1. Apresentacao

O presente documento tem como objetivo esclarecer o processo da ativacdo da autenticacdo de
dois fatores para processos de assinatura atraves do gov.br, seja para processos do Registro Digital ou do
Balcdo Unico.

2. Etapas da Assinatura

Na tela de assinatura ao utilizar a opgdo de assinatura “Assinar com GOVBR”, o sistema ira
retornar uma mensagem de alerta solicitando a obrigatoriedade da verificagdo em duas etapas para
realizagdo da assinatura.

@ Assinar B Assinar com Certificado Digital Assinar com GOVER

O processo jd atingiu o nimero limite de envios sem assinaturas!
Para prosseguir, realize a assinatura do processo e envie-o novamente
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Figura 1: Opgoes de assinatura
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Na referida mensagem de alerta, ha o link “Clique aqui” o qual levara para o passo a passo, do GOVBR,
sobre a ativagdo da verificagdo em duas etapas.

Atencédo

Para realizar a assinatura do processo utilizando a sua conta do govbr, &
necessario ativar a verificagdo em duas etapas. Ciique aqui para acessar um passo a
passo de como ativa-la.

Depois que realizar o procedimento, & necessario sair e entrar novamente no Portal
de Servigos para que a alteragio tenha efeito.

Figura 2: Alerta sobre a assinatura pelo GOVBR
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3. Habilitacao Dois Fatores

Ao acessar o aplicativo do GOVBR, para visualizar se a autenticacdo em duas etapas esta ativada
ou nao, basta descer as opcbes que aparecem na tela inicial e clicar em “Seguranca da Conta”.

- Csruns v svesns s e
&t‘ Assinar documentos digitalmente >
(")\ Consultar servicos solicitados >
B Baixar certidées >
an Login sem senha (QR code) >
B Prova de vida >

Minha conta

g Dados pessoais >
:ﬂ Seguranga da conta >
@ Privacidade >

. 8 @ = -
Inicio 1

Figura 3: Opgao “Seguranca da conta” no aplicativo do GOVBR
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Caso a autenticacdo esteja desativada, deverd ser habilitada. Basta clicar na opg¢do “Verificagao
em duas etapas”

& Seguranga da conta

As opgcoes abaixo estac disponiveis para que
voce gerencie a sua conta e a torne cada vez
mais segura.

v, Verificacao em
duas etapas

Habilite a verificacao em duas etapas e
aumente ainda mais a segurancga da sua
conta gov.br.

@ Por que habilitar a verificagao em duas etapas?

Figura 4: Funcionalidade “Verificagdo em duas etapas” desabilitada

Por fim, basta clicar em “Habilitar verificacdo em duas etapas”. Para ter certeza que a funcionalidade foi
habilitada, aparecera uma mensagem informando tal ac3o.

& Verificagao em duas etapas

«, Verificagcdo em SR (PR
duas etapas '

A verificacao em duas etapas & um recurso
adicional para a seguranga da sua conta gov.br. Verificagdo em duas etapas

A cada novo acesso, vocé gera um codigo em seu habilitada com sucesso!
aplicativo gov.br e o utiliza para confirmar que &

N i : i Agora toda vez que vocé utilizar o login gov.br,
vocé que esta realizando o login.

sera necessario digitar o cédigo de seguranga

gerado em seu aplicativo.

Habilitar verificagdo em duas etapas ( )

Figura 5: Habilitar verificagdo em duas etapas



Apds habilitado a autenticacdo por 2 fatores, o usudrio devera sair do portal de servicos e entrar
novamente, a cada acesso serd necessario informar o cédigo de acesso ou marcar a op¢ao de ndo solicitar
a verificacdo em duas etapas no navegador:

Verificagao em duas etapas

Clique em Gerar Cédigo de Acesso em seu
aplicativo gov.br e digite abaixo o codigo
gerado.

4p

Icédigo de acesso

E Nao solicitar verificacao em duas
etapas novamente neste navegador

Nao conseguiu gerar o codigo?
Recuperar acesso a conta gov.br

Figura 6: Tela informar o cédigo e acessar o Portal de Servigos

Por fim, apds a autorizacdo e a autenticacdo por dois fatores habilitada, o requerente conseguird
assinar seu documento e o processo poderd ser enviado a Junta Comercial para realizagao da andlise.
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